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Pelos Direitos Humanos das Mulheres

Ex.mo Sr. Presidente do Parlamento Europeu,

c/c
Ex.mo Sr. Presidente da

Comissdo das Liberdades Civicas, da Justica e dos Assuntos Internos
Lisboa, 14 de dezembro de 2020

Exceléncia,

A Associacao Portuguesa de Mulheres Juristas quer manifestar a
V.Ex“%s a sua profunda preocupagdo sobre a préxima entrada em vigor do Cédigo
Europeu das Comunicac¢ées Eletronicas, atentas as suas repercussées na
investigacdo dos crimes de natureza sexual que sejam cometidos online,
designadamente os de abuso sexual e exploracdo de criancas, meninas e
raparigas.

Na verdade, por forca da Diretiva (UE) 2018/ 1972 do Parlamento Europeu
e do Conselho, de 11 de dezembro de 2018 (JO L 321 de 17.12.2018, p. 36),
aquele diploma entrarad em vigor na Unido Europeia no préximo dia 21 de
dezembro.

Este Cédigo consagra um novo conceito de «servicos de comunicacoes
electréonicas», que passara a incluir servicos de comunicagoes interpessoais
independentes do numero, ou seja, fornecedores de servicos informdticos de
mensagens instantdneas e de mensagens em correio eletréonico baseado na
web.

Pelo que a partir de 21 de dezembro de 2020, aqueles e as suas atividades
passardo a estar incluidas no ambito de aplicagcdo da Diretiva 2002/ 58/ CE,
relativa ao tratamento de dados pessoais e a protecdo da privacidade no sector

das comunicacées eletréonicas.
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E, assim passarda a ser vedado, por se tornar ilegal um procedimento que
até agora e desde ha anos, era voluntario vinha sendo recorrentemente usado
como um importante instrumento de combate e repressdo aos crimes de
natureza sexual, cometidos online, nomeadamente os de abuso sexual e de
exploracdo sexual de criangas, meninas e raparigas.

Em 2019, segundo o seu relatério anual, mais de 69 milhées de imagens,
videos, ou ficheiros online relacionados com abusos sexuais de criancas foram
denunciados a “CyberTipline” do “National Center for Missing & Exploited
Children” (NCMEC), dos quais, mais de trés milhées foram produzidos e
divulgados por agressores residentes no espago europeu.

Nos primeiros nove meses de 2020, foram denunciados ao NCMEC mais
de 53 milhées de ficheiros informdticos mostrando crian¢as a serem submetidas
a prdticas sexuais explicitas e mais de 2,3 milhdes destas imagens e videos
envolviam vitimas e agressores cidaddos da Unido Europeia.

Ainda de acordo com dados do NCMEC, mais de 95% do material de abuso
sexual de criangas online - “Child Sexual Abuse Material” (CSAM) - que foi
divulgado e partilhado por agressores naturais ou residentes na Unido Europeia
foi detetado em caixas de correio electréonico (email), em chats de conversagcdo
ou em servigos de mensagens.

Segundo o relatério anual de 2019 da “Internet Watch Foundation” (IWF),
nesse ano, quase nove em cada 10 (89%) URLs (paginas da web) conhecidos
por conterem material de abuso sexual infantil estavam hospedados na
Europa, sendo que em 2018, essa percentagem era de 79% e a América do Norte
hospedou 9% de todos os URLs de abuso sexual infantil conhecidos em 20109.

A “Internet Watch Foundation” conseguiu denunciar e remover durante o
ano de 2019, mais de 1.000 URLs por semana, contendo imagens de abuso ou
exploragdo sexual de criangas.

Por seu tuno, os numeros de 2019 divulgados pela "International

Association of Internet Hotlines” (INHOPE) mostram que a idade média das
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vitimas é cada vez mais menor, pois que 92% das vitimas tém idades inferiores
a 13 anos.

O numero de imagens e videos reportados e acedidos pela INHOPE e suas
parceiras sofreu um aumento exponencial de 259.016 em 2017 para 456,055
em 2019, sendo que o numero de imagens e videos de contetdos sexualmente
violentos e, por isso, ilegais, aumentou de 148,041 em 2017 para 320,672 em
20109.

O relatério de 2020 do “Internet Organised Crime Threat Assessment”
(IOCTA) da Europol, revela que a pandemia Covid 19 veio acentuar ainda mais
a tendéncia constante, ao longo dos ultimos anos, na producdao de fotografias e
videos mostrando criancas em prdticas sexuais explicitas, desde violagées, a
outros abusos sexuais, ou, pura e simplesmente, a solicitacdo online e extorsdo
sexual, numa escala cada vez maior e em numero de tal modo avassalador que
as autoridades policiais se vém confrontadas com escolhas trdgicas sobre os
contetdos de CSAM que vdo investigar e quais oS que, por incapacidade de
resposta, tém de deixar impunes.

O IOCTA assinala também que o crescente numero de criancas e
adolescentes que possuem smartphones tem correspondido a um fenémeno
crescente de extorsdo sexual, através do uso de contetidos de conotacdo sexual
criados pelos préprios que, depois de partilhados, embora com intengcées
inocentes, acabam por ser visualizados por agressores que, sob a ameaga de
divulgacao alargada desse material, passam a explorar as vitimas.

As redes Peer - 2- Peer e o acesso anénimo a redes Darknet (por exemplo,
Tor), continuam a ser as principais plataformas de acesso a materiais de abuso
infantil e o principal meio de distribuicdo nao comercial. Mas ha um recurso
crescente e recorrente a aplicacbes de mensagens encriptadas, como por
exemplo o Whatsapp.

A transmissdo ao vivo (live streaming) de abuso sexual infantil, de fdcil

uso, potenciado pelas novas tecnologias estd a assumir também uma dimensdo
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consideravel, quer pelo seu cunho altamente lucrativo, quer porque contribuem
para uma maior oferta de conteudos de abuso e exploracdo sexual online de
criangas.

A verdade é que, em matéria de informacdo, remocdo e bloqueio de
fotografias, videos, mensagens escritas e todas as espécies de ficheiros
contendo imagens de abusos sexuais de criancas, a Google, a Microsoft, a
Apple, ou a Amazon sdo algumas das varias empresas tecnolégicas que, em
parcerias com a Interpol, a Europol e vdrias organizagées ndo governamentais,
atuam no combate e prevencdo do abuso e exploracao sexual de criancas online
vém utilizando de forma dgil, célere e eficaz, tecnologias especificas para
detetar, denunciar, remover e bloquear materiais com imagens de abusos
sexuais de criancas (por exemplo, as Hash List), como é o caso da INHOPE, da
IWF, da Cybertipline da National Center for Missing & Exploited Children, do
projecto WePROTECT GLOBAL Alliance, ou do European Cybercrime Center,
EC3 da Europol.

Pese embora este procedimento voluntdrio se tenha constituido, ao longo
dos anos, um inestimavel recurso no combate e repressdo deste tipo de
criminalidade, nem assim, os numeros ou a Severidade dos abusos tem
diminuido.

Muito pelo contrdrio, protegidos pela confidencialidade, pelo anonimato e
pelo uso cada vez mais sofisticado das novas tecnologias de informagdo e
comunicag¢do, oS agressores sexuais tém proliferado.

O Ciberespaco que William Gibson ficcionou, em 1984, no romance
“Neuromancer” é hoje um universo electronico real.

Nesta sociedade digital e globalizada em que vivemos, as tecnologias da
informag¢do e da comunicag¢do tomaram conta do quotidiano das pessoas de
todas as idades, das empresas, dos sistemas educativos e das instituicoes em

geral.
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Os computadores, smartphones, tablets, consolas de jogos e outros
gadgets fazem hoje parte do uso diario de milhées de criancas em todo o mundo,
quer como ferramentas de aprendizagem, estudo e de aquisi¢cdo aprimorada de
conhecimentos, quer como instrumentos de integracdo social, de lazer e
diversdo, mas também como factores de risco e exposi¢cdo a multiplas formas
de violéncia - cyberbullying, discursos de édio, radicalizacdo politica e religiosa,
incitamento a auto-mutilagcdo e ao suicidio, abuso e exploracdo sexuais.

Crescer online tem intumeras vantagens e é, actualmente, uma realidade
incontornavel.

Mas para centenas de milhares de criangas de todas as idades e em todo
o mundo tem sido também uma fonte de gravissimos problemas de violagdo dos
seus direitos fundamentais, com elevadissimos custos pessoais e sociais.

Apenas para evocar a violéncia sexual, que é s6 uma das vertentes,
embora a mais importante, em que uso da internet e das redes sociais pode ter
um impacto fortemente negativo, no desenvolvimento integral da personalidade,
na sua autodeterminacdo sexual, na dignidade e bem-estar das criangas,
importa sublinhar que a mesma tem consequéncias fisicas e psicolégicas muito
importantes, pois deixa sequelas - problemas de saude mental, depressdo,
ansiedade, stress post-traumdtico, alteracoes de comportamento, adigoes,
disfungdes sexuais e de relacionamento, maior perigo de revitimizagdo, fruto da
sexualizag¢do precoce e inapropriada, transmissdo geracional do abuso sexual -
que podem comprometer seriamente toda a vida das vitimas.

No passado dia 10 de setembro de 2020, a Comissdo Europeia publicou
uma proposta de Regulamento tendo em vista a derrogac¢do tempordria de
algumas das normas insertas na Directiva 2002/58/EC, concretamente, as
contidas nos arts. 5°n° 1 e 6° desta Directiva visando a permissado, pelo menos,
até 2025, do «tratamento de dados pessoais e de outro tipo no ambito do
fornecimento de servigos de comunicagées interpessoais independentes do

numero quando esse tratamento for estritamente necessdrio para utilizar
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tecnologias com a tnica finalidade de detetar, remover ou denunciar materiais
com imagens de abusos sexuais de crianc¢as em linha a autoridades policiais e
a organizacdes que atuam no interesse publico contra o abuso sexual de
criangas.

No dia 7 de dezembro de 2020, a Comissao LIBE do Parlamento Europeu
aprovou uma proposta de derrogacdo tempordaria da Directiva Privacidade e
Comunicacgées Eletronicas que, com ligeiras alteracoes, acolhe boa parte das
solugées daquela proposta da Comissdo Europeia.

Esta derrogacdo tempordria, se vier a ser aprovada no Parlamento
Europeu, significa que os servicos de comunicacdo baseados na web poderdo
continuar a detecdo voluntdaria de abuso sexual infantil online, usando
ferramentas como PhotoDNA e outras tecnologias por si desenvolvidas que
envolvem o acesso a dados pessoais das vitimas e dos infratores, é certo, mas
que sdo comummente utilizadas, na dentincia as autoridades policiais, com a
remocdo e bloqueio de imagens e outras espécies de conteudos do ciberespaco
relacionados ou representando abusos e explorag¢do sexuais de criang¢as e tém
dado provas evidentes de constituirem mecanismos céleres e eficazes na
investigacdo deste tipo de criminalidade e na identificagdo dos infratores.

O combate, a prevencgdo e a repressao da violéncia sexual contra criangas,
nas suas diferentes formas e especialmente no ciberespaco é uma prioridade
mundial, de que sdo exemplo a cimeira de dezembro de 2019 da WePROTECT
Global Alliance to End Child Sexual Exploitation Online, ou o encontro de julho
de 2019 dos assim denominados «The December 2019 summit of the “Five
Eyes”™ (EUA, GB, Canaddad, Australia e Nova Zelandia) no qual afirmaram o
propésito conjunto de encontrar e definir estratégias e mecanismos para que «as
empresas de tecnologia ndo desenvolvam seus sistemas e servigos, incluindo
criptografia ponta a ponta, de forma a capacitar os criminosos ou colocar
pessoas vulnerdveis em riscoo, como pode ser consultado em

https:// wwuw.igis.govt.nz/ assets/ Uploads/FIORC-2019.pdf.
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E tem sido assumido, também, como uma prioridade pelo Conselho da
Europa como ilustrado, entre outros instrumentos juridicos, pela Convencao do
Cibercrime de Budapeste, de 23 de novembro de 2001, especialmente, no seu
art. 9% pela Convencgdo Europeia sobre o Exercicio dos Direitos da Crianca (ETS
n° 160), pela Convencdo sobre a Acgdao contra o Trdafico de Seres Humanos
(CETS n° 197), pela Convengdo do Conselho da Europa para a Proteccdo das
Criancas contra a Exploracdo Sexual e os Abusos Sexuais de Lanzarote, de
25.10.2007 e pela Recomendacdo CM/ Rec (2009) 10 do Comité de Ministros
aos Estados membros em estratégias nacionais integradas para a protecdo de
criancas contra a violéncia, adotada em 18 de novembro de 2009.

Também pela Unido Europeia tem sido visto como um dos seus grandes
designios, como ilustrado na Diretiva 2011/ 36/ UE do Parlamento Europeu e do
Conselho de 5 de abril de 2011, relativa a prevengdo e luta contra o trdfico de
seres humanos e a protecgcdo das vitimas, e que substitui a Decisao-Quadro
2002/ 629/JAI do Conselho Jornal Oficial da Unido Europeia L 101/9 PT em
15.4.2011 (cfr. Considerandos (8); (22) a (24) e artigos 14° a 16° ), na Diretiva
2011/92/UE do Parlamento Europeu e do Conselho de 13 de dezembro de
2011, relativa a luta contra o abuso sexual e a explorag¢do sexual de criancgas e
a pornografia infantil, e que substitui a Decisao-Quadro 2004/68/JAI do
Conselho, Jornal Oficial da Unido Europeia L 335/1 de 17.12.2011,
Considerandos (2) e (6) e (30) a (32) e (50) e artigos 18° a 20° e na Diretiva
2012/29/UE do Parlamento Europeu e do Conselho de 25 de outubro de 2012,
que estabelece normas minimas relativas aos direitos, ao apoio e a protecdo das
vitimas da criminalidade e que substitui a Decisdo-Quadro 2001/220/JAI do
Conselho, Jornal Oficial da Uniao Europeia L 315/72 de 14.11.2012
(especialmente, os Considerandos (9); (38) e (42) e os artigos 1°% 10°% 21° a 24°
e 26°), ou na mais recente comunica¢do da Comissdo ao Parlamento Europeu,

ao Conselho, ao Comité Econémico e Social Europeu e ao Comité das Regides
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intitulada «Estratégia da UE para uma luta mais eficaz contra o abuso sexual
das criancas», de 24 de julho de 2020, COM(2020) 607 final.

A proteccdo das criangas e dos jovens contra todas as formas de violéncia
e tratamentos cruéis e degradantes é um problema global, que por integrar
gravissimas violacées de Direitos Humanos, merece uma resposta global e
firme, que assegure a eficdcia das investigacoes criminais e a contenc¢do desta
forma de criminalidade sofisticada e, por vezes, altamente organizada.

E o trabalho conjunto e articulado de empresas servidoras de tecnologias
e informagdo e comunicag¢do que operam na web, das organizagées ndao
governamentais que lutam contra a violéncia sexual e das autoridades policiais,
precisamente com recurso a esta metodologia de acesso voluntdrio e rdapido,
através de dentncias, a conteudos ilegais e a sua supressdo e bloqueio, tem
feito uma diferenca real para minimizar a disponibilidade de imagens de abuso
sexual infantil.

O regime do Cédigo Europeu das Comunicagées Eletronicas (CECE) é um
importante instrumento de salvaguarda da confidencialidade e da seguranca
das comunicacdées em condigoes licitas de funcionamento dos mercados e do
uso legitimo das novas tecnologias da informacdo e da comunicagdo, de resto,
também ele concretizando direitos fundamentais consagrados na Carta dos
Direitos Fundamentais da Unido Europeia (arts. 7° e 8°).

Mas, a Europa ndo pode converter-se num paraiso para predadores
sexuais a coberto ou a pretexto da criptografia e da confidencialidade e
privacidade dos dados pessoais.

Foi para evitar esse trdgico desfecho que a Comissdo Europeia propds e a
Comissdo LIBE aprovou esta proposta de derrogagdo tempordaria do CECE em
matérias de investigacdo de conteudos digitais de abusos sexuais e explora¢do
sexual de criancgas, o que, até 2025, permitiria encontrar solugées juridicas
definitivas que assegurem, sem equivocos e sem hesitacoes, o justo equilibrio

entre a confidencialidade dos dados pessoais e das comunicagoes electronicas,
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por um lado e a dignidade, a liberdade e a autodeterminacdo sexual das
criancas, por outro e com ela associada, as especificidades e exigéncias
particulares da investigacdo, combate e repressdo deste tipo de cibercrime.

A Associacao Portuguesa de Mulheres Juristas estd ciente de que, de
cada vez que uma imagem de uma crianga ou um/a adolescente a praticar um
qualquer acto sexual for publicada, essa crianca estard a ser, mais uma vez,
atingida na sua dignidade, de forma cruel e degradante.

Assim, face as evidéncias de que estes conteudos sdo notoriamente
violadores de importantes direitos fundamentais das criancas e adolescentes e
de que os procedimentos voluntdrios de dentincia, remogdo e bloqueio digitais
destes contetidos, acima descritos se tém revelado instrumentos expeditos e
eficazes de, ndo sé por termo a revitimizacdo das vitimas, como de identificacdo
e perseguicao criminal dos infratores, a Associacao Portuguesa das
Mulheres Juristas vem assim solicitar a vossa melhor atencdo no sentido de
diligenciar para que o Parlamento Europeu acolha a proposta de derrogacdo
temporaria dos artigos 5° n° 1 e 6° da Diretiva 2002/58/EC, nos termos ja
aprovados pela Comissdo LIBE, no passado dia 7 de dezembro.

Isto, sem prejuizo de, entretanto, ser legislado no sentido de ser criado
um regime juridico especifico que assegure, a titulo definitivo, a eficdacia das
investigacoes deste tipo de criminalidade e da protecdo das vitimas, que tenha
em atencgdo as particularidades do modus operandi dos infratores e das graves
consequéncias da revitimizag¢do, decorrentes da publicagdo e partilha online dos
conteudos de abusos e explorac¢do sexuais de criang¢as e adolescentes.

Cm os melhores cumprimentos,
A Presidente da Direcao da A.P.M.dJ.

Maria Teresa Féria de Almeida
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